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Uvod ke kodexu informaéni bezpeénosti

pro dodavatele Nestle

1. Ugel

Kodex informacni bezpecnosti pro dodavatele
Nestlé definuje minimalni droven informacni bez-
pecnosti, jejiz respektovani a dodrzovani Nestlé
vyZaduje od svych dodavatell a jejich subdoda-
vatell (dale jen ,Dodavatel).

Tento dokument napomaha nepfetrzité realizaci
zavazku Nestlé udrZzovat bezpec€né vnitini a vnéj-
Si informacni prostfedi, plynouciho z mezinarod-
nich bezpecnostnich standardd, jako jsou napfi-
klad smérnice ISO/IEC 27001 (dale jen ,systém
fizeni bezpec¢nosti informaci*).

2. Rozsah

Kodex informacni bezpecnosti specifikuje oce-
kavani kladena na Dodavatele, se kterym Nestlé
obchoduje, v€etné jeho matefskych, dcefinych
nebo pfidruzenych subjektd, véetné vSech za-
méstnancl (véetné zaméstnancu stalych, docas-
nych, zaméstnanych pfes agenturu a migrujicich
pracovnik(l), subdodavatelll a dal$ich tfetich
stran, stejné jako na vSechny ostatni, se ktery-
mi Dodavatel spolupracuje na zpracovani dat
Nestlé. Dodavatel nese plnou odpovédnost za
subdodavatele a dalSi treti strany, jejichz sluzeb
vyuziva pro zajisténi svych zavazki vaci Nest-
Ié, plynoucich pro Dodavatele z tohoto Kodexu.
Je zodpovédnosti Dodavatele rozSifovat svoji
technologickou vyspélost v souvislosti s infor-
macni bezpec€nosti, vzdélavat své zaméstnance
a svédomité ovéfovat souladu svého prostredi
s timto Kodexem, a to mezi svymi zaméstnanci,
zastupci a jejich dodavateli na nizSim stupni, po-
tazmo vSude tam, kde je to relevantni.

3. Soulad

Nestlé oCekava, ze Dodavatel bude dodrzovat
vSechny platné zékony a pfedpisy, a to prede-
vSim ty upravujici pilife zde popsané, a bude usi-
lovat o soulad s mezinarodnimi bezpecnostnimi
standardy a nejlepSimi postupy. Déle v souladu
s fizenim dodavateld v ramci systému fizeni bez-
pecnosti informaci a v souladu s Nestlé Kodexem
dodavatele, si Nestlé vyhrazuje pravo ovéfit sou-
lad jednani a postupl Dodavatele s Kodexem
informacni bezpec€nosti a podminek vyplyvaji-
cich z konkrétnich smluvnich vztahtl mezi Nest-
Ié a Dodavatelem, a to prostfednictvim internich
nebo externich hodnoticich a auditnich mecha-
nismd a vyzadovat zavadéni zmén plynoucich
z pozadavku auditu nebo pozadavku doplrujicich
systém Fizeni bezpecnosti informaci Nestlé. Do-
davatel ma povinnost zji5téné nedostatky na své
naklady odstranit
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4. Nepretrzité zlepSovani

Nestlé si uvédomuje, Ze dosazeni standardu sta-
novenych v tomto Kodexu je dynamicky proces,
a povzbuzuje Dodavatele, aby nepfetrzité vylep-
Soval své procesy a provozy. V pfipadé, ze bude
vyzadovano zlepseni, Nestlé poskytne podporu,
aby bylo zajisténo zvySovani vzajemné informac-
ni bezpecnosti.

5. Pouziti

Prijeti Kodexu informaéni bezpecnosti, je stejné,
jako pfijeti Kodexu dodavatele nutnym pfedpokla-
dem uzavieni kazdé dodavatelské smlouvy s Ne-
stlé. Prijetim objednavky s odkazem na Kodex
informacni bezpecénosti, se Dodavatel zavazuje,
ze vSechny jeho procesy a provozy jsou v sou-
ladu s opatfenimi obsazenymi v tomto Kodexu.

Pilite Kodexu informaéni bezpecnosti, jsou do-
pliikem a nikoli nahradou bezpecénostnich opat-
feni obsazenych v ramci jakékoli pravni dohody
nebo smlouvy mezi Dodavatelem a Nestlé.



Pilife Kodexu informacni bezpecnosti

pro dodavatele Nestle

1. Transparentni informacni vztahy

Otevfenost a transparentnost jsou kli¢em pro vy-
tvofeni pocitu spolehlivosti a davéryhodnosti pfi
predavani dat mezi obchodnimi subjekty. Nestlé
oCekava od Dodavatele, ze bude dodrzovat za-
kladni principy pro zamezeni stfetu zajmu a vy-
mezi se proti korupénimu jednani v souvislosti
s Nestlé.

Dodavatel v Zadném pfipadé netoleruje korupcni
jednani. Zasazuje se o to, aby jeho zaméstnanci,
subdodavatelé, pfipadné zastupci nepfijimali ani
nenabizeli ¢i neposkytovali uplatky, nedovolené
dary nebo jiné nepfipustné platby &i dalsi vyho-
dy zakaznikim, vefejnym cCinitelim nebo tfetim
osobam.

Dodavatel ma na paméti platné zakony, zejména
zakon o ochrané hospodarské soutéze. S konku-
renci, dodavateli ani zakazniky neuzavira doho-
dy, které by byly v rozporu s pravidly hospodarské
soutéze, a nezneuziva pfipadného dominantniho
postaveni na trhu. V souvislosti s timto Kodexem
dba zejména na etické nakladani s daty pfi jejich
elektronické vymeéné mezi obchodnimi subjekty.

2. Ochrana dat

Timto Kodexem se Dodavatel zavazuje nastavit
pfimé&Ffenou uroven ochrany vyuZivanych dat vy-
plyvajici z povahy téchto dat a ucelu, ke které-
mu tato data slouzi.

Dodavatel je schopen chranit vesSkera data, ktera
mohou v pfipadé zvefejnéni nebo odhaleni zpul-
sobit Nestlé vyznamné poskozeni reputace nebo
financni ztratu.

Dodavatel respektuje divérné informace, know
-how, provozni a obchodni tajemstvi Nestlé. Tre-
tim osobam neposkytuje takové informace bez
pfedchoziho vyslovného pisemného souhlasu
Nestlé a neSifi je ani jakymkoliv jinym nedovole-
nym zpusobem.

Ochrana dat je realizovana pfi pfenosu pres
vefejnou sit' i pfes nevefejnou sit Dodavatele.
Ochrana dat se vztahuje také na Dodavatelova
datova uloZisté.

Data musi byt chranéna proti poskozeni, ne-
autorizovanému zneuziti, a nesmi byt naruSena
dostupnost, davérnost a integrita dat. Dodavatel
zajisti, aby data byla fadné uchovavana, a v pfi-
padé zadosti Nestlé poskytnuta Nestlé zpét.

3. Ochrana osobnich a citlivych udajt

Nestlé oCekava, ze Dodavatel bude dodrzovat
vSechny platné zakony a pfedpisy tykajici se
ochrany osobnich udajl a citlivych udaju. Jedna
se o vSechny osobni a citlivé udaje, které jsou
zpracovavany Dodavatelem v souvislosti se
sluzbami poskytovanymi Nestlé.

Dodavatel zajisti, Ze k osobnim a citlivym uda-
jum a jinak ddvérnym udajim Nestlé maji pfistup
pouze opravnéni uzivatelé a je povinen ovéfrovat
totoZnost povéfenych osob.

Dodavatel je zajisti, aby osobni Udaje a citlivé
udaje Nestlé nebyly uchovavany po dobu delsi,
nez je nezbytné pro poskytnuti sluzeb, pokud
neni pokracujici uchovavani osobnich udaji Ne-
stlé vyzadovano ze zakona.

Na vyzadani je Dodavatel schopen poskytnout
Nestlé potvrzeni o zni¢eni osobnich nebo citli-
vych udaju.

4. Schopnost reakce

Dodavatel ma zavedené mechanismy pro detekci
informacnich bezpec¢nostnich udalosti a inciden-
td tykajicich se dat Nestlé. Tyto udalosti a inci-
denty je schopen pro snizeni mozného celkového
dopadu nahlasit Nestlé co nejdrive.

Dodavatel se zavazuje nevydavat zadné tiskové
prohlaSeni nebo vefejné oznameni, které souvi-
si s dokonanym nebo nedokonanym incidentem
nebo udalosti zahrnujici jakakoliv data Nestlé,
resp. informace souvisejici s Nestlé, bez ziskani
souhlasu Nestlé, neni-li to vyslovny pozadavek
zakona nebo jiného pravniho predpisu.

Nahlaseni poruseni

Dodavatel nahlasi jakakoliv podezfeni na poru-
Seni predpisl, zakonl a Kodexu informacéni bez-
pecnosti pro dodavatele. Poruseni by méla byt
nahladena kontaktni osobé& Nestlé nebo mohou
byt divérné nahlasena s pouzitim jednoho z do-
stupnych kanal(:

Emailova adresa pro pfipad podezieni na infor-

macni bezpecnostni udalost nebo incident:
information.security@cz.nestle.com.

Horka linka pro pfipad velmi zavaznych
informacénich bezpeénostnich incidentu:
+41 21 924 22 22.
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Potvrzeni Dodavatele (Je-li vyzadovano divizi nakupu Nestlé)

My, nize podepsani, timto potvrzujeme, Ze:

jsme obdrzeli a nalezité vzali na védomi obsah Kodexu informacni bezpecnosti pro dodavatele
Nestlé z roku 2016, publikovaného spole¢nosti Nestlé Cesko s.r.o.,

jsme si védomi vSech relevantnich zakonl a predpisti v zemich, kde nase spole¢nost plsobi
a spolec¢nosti Nestlé Cesko s.r.o0.,

nahlasime jakykoli pfipad podezieni na poruseni Kodexu informacni bezpecnosti pro dodavatele
Nestlé,

budeme dodrzovat pozadavky Kodexu informacni bezpecénosti pro dodavatele Nestlé,

budeme informovat vSechny nase zaméstnance / subdodavatele o obsahu Kodexu informacni
bezpecnosti pro dodavatele Nestlé a zajistime, aby i oni respektovali s opatfeni zde uvedena,

timto opraviiujeme spoleénost Nestlé Cesko s.r.o. nebo jakoukoli organizaci jednajici jménem
Nestlé Cesko s.r.o. kdykoli provadét oznamené i neoznamené audity v nasich prostorach, véetné
auditll poskytovanych sluzeb, za ucelem ovéreni souladu s obsahem Kodexu informacni bezpec-
nosti pro dodavatele Nestlé,

jsme si védomi, Ze nebudeme-li dodrzovat zakladni zasady vyplyvajici z tohoto Kodexu informac-
ni bezpecénosti pro dodavatele Nestlé, vyhrazuje si Nestlé pravo ucinit odpovidajici pravni kroky
a zvazit dalSi spolupraci s nami.

Nazev spolecnosti

Podpis / Razitko

Jméno a funkce

Zapis spoleénosti do obchodniho rejstfiku/Statutarni identifikace/Kod/Cislo

Datum a misto

Tento dokument musi byt podepsan opravnénym zastupcem dodavatele a vracen divizi nakupu Nestlé.
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